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Codigo de conducta de PYCSECA SEGURIDAD, S.A.
(Cédigo Etico)

Introduccion

El cddigo de conducta ética es nuestra guia de conducta adecuada, junto con las normas
y procedimientos de trabajo establecidos, para garantizar lo correcto y que en su
consecuencia logica no se produzca ningun tipo de infraccidon penal o administrativa
grave o muy grave, en la empresa.

El Cddigo constituye una guia para todos los empleados de PYCSECA SEGURIDAD S.A.,
en adelante PYCSECA, en su desempefio profesional en relacion con su trabajo cotidiano,
los recursos utilizados y el entorno empresarial en el que se desarrolla. En este se
ofrecen las directrices que clarifican los principios basicos de toda gestién y las
relaciones interpersonales con compafieros, colaboradores, jefes, proveedores, clientes,
accionistas y en general cualquier persona con interés directo o indirecto en la actividad
gue desarrolla la compafia. Nuestras actuaciones se basan en el respeto de nuestros
valores corporativos, y los empleados acomodaremos la actuacion a principios de
comportamiento respetuosos con la ética empresarial y con la profesionalidad, con el
objetivo de que sea un referente en estos términos y sea asi reconocida.

El presente Cddigo de Conducta es especialmente relevante, por cuanto, PYCSECA
SEGURIDAD, S.A. realiza actividades diversas en el ambito de la seguridad privada, de
acuerdo con la Ley 5/2014, de 4 de abril, de Seguridad Privada, que establece el marco
en el que nuestra empresa debe operar, para la mas eficiente coordinaciéon de esos
servicios de seguridad privada con los de las Fuerzas y Cuerpos de Seguridad, de los
gue son complementarios, como asi dispone en su articulo 1.2). Servicios, para los que
dispone de las licencias administrativas correspondientes, incluidas en sus articulos 5 y
6: “Instalacion y mantenimiento de aparatos, equipos, dispositivos y sistemas de
seguridad, y de incendios”; “Explotacién de centrales para la conexion, recepcién y
verificacion de las sefiales de alarma”; asi como, “Vigilancia y proteccidon de bienes y
personas, incluido, “el acompafiamiento, defensa y proteccidon de personas fisicas
determinadas”. PYCSECA SEGURIDAD, S.A. nace en 1985, con una clara vocacion de
excelencia en la prestacion de servicios de seguridad y dada su especial vinculacién con
el Ministerio del Interior en el ejercicio de sus actividades, presta especial atencién a la
legislacién y normativa especifica del sector, del entorno local, ambiental, social y
laboral, dentro de nuestras directrices estratégicas prioritarias.

La actividad de PYCSECA SEGURIDAD, S.A., al ser considerada legalmente como sector
economico de regulacién especifica, nos exige un plus de responsabilidad en el
cumplimiento normativo, asi como de los Valores y Principios de nuestro Cddigo Etico,
contribuyendo positivamente al alcance de los objetivos marcados, incluidos los relativos
a la cuenta de resultados, a la sostenibilidad en el tiempo y a su reputacion, y que nos
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previene sobre los riesgos de incumplimiento en relacién con las leyes aplicables, las
regulaciones, los codigos de conducta y los estandares de buenas practicas, exigidos
por nuestros clientes, especialmente, por las administraciones publicas, cuya
contratacién, constituye uno de los pilares importantes de nuestra actividad mercantil,
para lo que disponemos de una plantilla superior a los mil trabajadores/as perfectamente
formados/as y cualificados/as, que nos permiten proporcionar servicios con los maximos
estandares de calidad y eficiencia.

Ambito de aplicaciéon

El presente Cddigo va dirigido a todos los empleados de PYCSECA SEGURIDAD S.A., con
independencia de la modalidad contractual que determine su relacion laboral, su
especialidad en cuanto a la actividad, posicién que ocupen o del lugar en el que
desempefien su trabajo. La promocién de una cultura ética basada en valores donde
todos conocen sus responsabilidades y roles involucrando a toda la organizacion es
asegurar la viabilidad de la empresa al mas largo plazo. Hay obligacion de los
relacionados con la empresa de dar a conocer a sus principales proveedores la existencia
del presente Cddigo, que estara disponible para su consulta en la pagina web de la
compania, https://www.pycseca.com/

Valores

Nuestros valores representan nuestra identidad como colectivo. Somos diferentes
porque las personas que trabajamos en PYCSECA SEGURIDAD, S.A. hacemos de esta
empresa un proyecto Unico y diferenciador. Somos rapidos, sabemos escuchar,
buscamos la innovacién, somos serviciales y trabajamos en equipo de forma rigurosa y
transparente.

e Tomamos decisiones rapidas y actuamos con celeridad y dinamismo.

e Focalizamos de manera agil la solucién a un problema proponiendo alternativas
realistas, de calidad y viables.

e Nos adaptamos rapidamente a los cambios y demandas del entorno profesional.
e Escuchamos con atencién a nuestro cliente interno y externo para conocer con
exactitud sus necesidades y proponerle soluciones adecuadas.

e Tenemos los ojos y los oidos del cliente en cualquier operacién que
desarrollemos, preguntandonos continuamente por su satisfaccion.

e Escuchamos activamente, con actitud abierta y respeto a la opinion de todas
las partes implicadas en una situacion.

® Buscamos activamente las ocasiones para mejorar los productos y servicios y
crear nuevas oportunidades de negocio.

e Aprovechamos las oportunidades y problemas para dar soluciones novedosas.
e Actualizamos constantemente nuestros conocimientos tecnoldgicos para
conseguir ser pioneros en innovacion para lo cual la formacidon es uno de nuestros
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ejes estratégicos mas relevantes y evaluamos anualmente las necesidades y
establecemos un plan de formacion que actualiza y desarrolla nuestros
conocimientos y competencias, lo que significa que todos los miembros de la
organizacion, sean internos, externos, plantilla, colaboradores, proveedores,
clientes, socios o cualquiera que tenga relacién con ésta gozara de ese gran activo
que es la formacion continuada y pensada para el crecimiento de la empresa y las
personas que la conforman.

e Conocemos las necesidades y expectativas de nuestros clientes para desarrollar
y aplicar soluciones que aumenten su satisfaccion.

e Atendemos a nuestros clientes de manera eficiente manteniendo en todo
momento un comportamiento agil y resolutivo que potencie la credibilidad y
reputaciéon de la compaiiia y sus profesionales.

e Atendemos a los clientes con el maximo interés y nos esforzamos por interpretar
sus demandas, siendo esta la caracteristica prioritaria de la actitud de todos
nuestros profesionales.

® Sabemos trabajar en equipos multidisciplinares, de distintas unidades, empresas
y paises generando un clima de confianza y respeto mutuo.

e Cooperamos con el resto de la organizacion asumiendo compromisos
encaminados a la consecucién de objetivos comunes.

e Orientamos nuestros esfuerzos hacia un mismo resultado, teniendo en cuenta el
aporte de cada uno de los miembros por pequefio que parezca. Respetamos las
diferencias, las opiniones y la diversidad.

Somos respetuosos con el medio ambiente y las politicas de sostenibilidad, por
lo cual siendo conscientes que nuestros procesos, actividades y servicios pueden causar
cierto impacto sobre éste, con objeto de garantizar un estricto cumplimiento de la
normativa medio-ambiental, la minizacidon de consumos, la correcta gestién residuos, y
la disminucién de emisiones, nuestra empresa ha implantado un sistema de gestion
ambiental, de acuerdo con la norma UNE-EN ISO 14.001

El comportamiento ético que rige esta sociedad se basa en los
siguientes Principios:

Buena fe

Ajustamos en todo momento nuestra actuacion a los principios de lealtad y buena fe
con la empresa, con superiores, compafieros y colaboradores con los que nos
relacionamos.

Enfatizamos el afan de logro y el espiritu de superacidn. La preocupacion por alcanzar
los objetivos marcados debe ser constante y continuada. Potenciamos actitudes
optimistas versus pesimistas. Supeditamos los objetivos personales a los generales de
la Compaiiia.

Velamos para que no exista conflicto entre ambos, y actuamos dando prioridad a los
intereses de la compafiia respecto de intereses personales o de terceros. No nos
comprometemos en intereses exteriores que desvien nuestro tiempo y atencidn de las
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responsabilidades con nuestra empresa o requieran trabajo durante el tiempo dedicado
a nuestros clientes. Para mejorar la seguridad y salud de los/las trabajadores/as nuestra
empresa ha implantado el sistema de gestion de la prevencién de riesgos laborales
segln la Norma UNE-EN ISO 45001

Honestidad

Todos los empleados de PYCSECA SEGURIDAD S.A. nos comprometemos a declarar
cualquier relacion personal o profesional que pudiera condicionar nuestro
comportamiento como empleados de la Compafia. Ademas, como empleados de
PYCSECA SEGURIDAD S.A. no aceptamos compensaciones o0 ventajas indebidas.
Inculcamos la honestidad y ética profesional en las relaciones comerciales y
profesionales habituales en el desempefio de nuestro trabajo, tanto en el sector privado
como en nuestras relaciones con las Administraciones Publicas. No ofrecemos regalos,
ni prometemos un trato de favor indebido a terceros, ya sean de caracter publico o
privado, con el fin de obtener una ventaja. Promovemos la confianza para declarar los
regalos o ventajas que podamos obtener de terceros y los ponemos a disposicion de la
compafia. Cualquier relacién personal o profesional que afecte a los intereses de la
Compafiia es comunicada al jefe inmediato. No permitimos relaciones personales ni
familiares en dependencia directa ni dentro de la misma unidad organizativa.

Evitamos conductas contrarias a la libre competencia, o que supongan un acto de
competencia desleal. En campafias publicitarias ofrecemos la informacion de forma clara
y veraz.

Respeto

Todos y cada uno de nosotros somos responsables de generar un ambiente de
cordialidad y amabilidad en nuestro entorno. Potenciamos el respeto y confianza entre
las personas. Apreciamos la diversidad en opiniones, formacién y cultura como fuente
de conocimiento y ventaja competitiva. Cuidamos el lenguaje que utilizamos al hablar
de terceros y propiciamos la no existencia de pautas y comentarios difamatorios dentro
y fuera de la organizacién. Promovemos el respeto a la igualdad real de oportunidades
entre hombres y mujeres, evitando cualquier escenario de discriminacién directa o
indirecta. Ninguna persona empleada en PYCSECA SEGURIDAD, S.A. es discriminada en
el ambito profesional por raza, discapacidad fisica, religion, edad, nacionalidad,
orientacidn sexual, sexo, opinidn politica u origen social. Mantenemos un entorno de
trabajo libre de toda discriminacion y de cualquier conducta que implique un acoso de
caracter personal, no admitiendo ninguna forma de acoso o abuso fisico, sexual,
psicolégico o verbal. Respetamos el medio ambiente y colaboramos con el desarrollo
sostenible de la sociedad, y siendo consciente de que nuestros procesos, proyectos y
actividades repercuten en las comunidades en las que operamos, contratamos del
personal en la ubicacién del centro de trabajo para tratar de garantizar la mejora
econdmica de la comunidad; realizamos nuestra actividad de forma sostenible
garantizando la prevencion de la contaminacion y la mejora del medio ambiente y
realizamos inversiones en la comunidad, tales como donaciones a ONG's, proyectos de
colaboracion con entidades sociales, etc.
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Confidencialidad

Nos abstenemos de proporcionar, interna o externamente, datos confidenciales sobre
las personas y/o las actividades desarrolladas en la Compaifiia. Facilitamos, sin embargo,
los datos que sean necesarios para que otros empleados de PYCSECA SEGURIDAD S.A.
realicen correctamente su funcion, con estricto respeto a este deber de confidencialidad.
Evitamos conductas contrarias a la libre competencia, o que supongan un acto de
competencia desleal. En campafias publicitarias ofrecemos la informacion de forma clara
y veraz. Principios de comportamiento ético, respeto, confidencialidad y uso de la
informaciéon. Cumplimos con la normativa de proteccion de datos de caracter personal
en relacion a los que tengamos acceso debido a nuestro puesto de trabajo. Los
empleados de PYCSECA SEGURIDAD S.A. nos caracterizamos por una marcada actitud
proactiva en el trato de la informacién confidencial. La informacién es propiedad de la
Compaiiia y deberd compartirse siempre que sea beneficioso y necesario para esta.

En nuestra conducta:

Facilitamos a los responsables informacion veraz, necesaria, completa y puntual
acerca de la marcha de las actividades de nuestra area; y a nuestros compafieros,
aquella que sea necesaria para el adecuado desempefio de sus funciones.
Mantenemos el secreto profesional de los datos, informes, cuentas, balances,
planes estratégicos y demas actividades de PYCSECA SEGURIDAD, S.A. y sus personas,
gue no sean de caracter publico, y cuya publicidad pueda afectar a los intereses de la
compafia. No facilitaremos informacién de estos, salvo cuando nos hallemos
expresamente autorizados para ello.

Obtenemos la informacion de terceros de forma ética y legitima, rechazando toda
aquella informacion obtenida de forma improcedente o que suponga una violacion del
secreto de empresa o de la confidencialidad de esta.

En el supuesto de tener dudas acerca del tratamiento adecuado de la informacion,
solicitamos la valoracion de nuestro responsable acerca de la correcta catalogacion de
esta.

No podremos usar para fines propios, de terceros, ni para obtener beneficio o
lucro, los programas, sistemas informaticos, manuales, videos, cursos, estudios,
informes, etc., creados, desarrollados o perfeccionados en PYCSECA SEGURIDAD S.A.
dado que la empresa conserva en todo momento la propiedad intelectual de estos.

En general mantenemos la mas estricta confidencialidad en la utilizaciéon del
conocimiento interno fuera del ambito de la empresa, preservando nuestro saber hacer.
Unicamente utilizaremos los sistemas informaticos, software, material, informes,
etc. de los cuales PYCSECA SEGURIDAD S.A. haya adquirido la licencia correspondiente,
respetando en todo momento la propiedad intelectual e industrial de estos.

La utilizaciéon de equipos informaticos esta sometido a la politica de seguridad
de la informaciéon de PYCSECA SEGURIDAD S.A. con el objetivo de evitar dafios a
terceros y/o a la propia empresa.
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No utilizaremos los accesos a los sistemas para actuar de forma fraudulenta o en
beneficio propio.

Decalogo de preguntas antes de tomar una decision

Plantearse estas preguntas ayudara a decidir sobre el comportamiento que
debe seguirse.

1. éVa contra las normas de trabajo?

2. ¢Parece ser lo correcto?

3. ¢Es legal?

4. ¢Tendra un efecto negativo sobre mi reputacion o sobre la de la empresa?

5. ¢Quién mas puede verse afectado por esto (éotras personas de la entidad, clientes,
proveedores?

6. ¢{Me sentiria avergonzado si los demds supieran que he resuelto actuar de esta
manera?

7. éExiste una solucidn alternativa que no plantee un conflicto ético?
8. ¢Coémo me veria si fuese publicado en los periddicos?
9. ¢Qué pensaria una persona razonable?

10. ¢Podré dormir tranquilo?

Principios de comportamiento profesional

Pasion por el cliente

Todos los empleados aspiramos a ofrecer a nuestros clientes un producto de la maxima
calidad y a tener un nivel de atencion excelente. La excelencia y la calidad de servicio
son guias constantes de actuacidn, promoviendo una sana inquietud de mejora continua.

Los recursos que provee la empresa buscan el fomento de la innovacién y el desarrollo
de los servicios a los clientes, con criterio de rentabilidad. Todos, con independencia del
area funcional en la que trabajemos, estamos comprometidos con la promocion de
actitudes honestas y la satisfacciéon de nuestro cliente.

Gestion eficiente

Los empleados de PYCSECA SEGURIDAD S.A. trabajamos de forma eficiente durante la
jornada laboral, rentabilizando el tiempo y recursos que la empresa pone a nuestra
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disposicién de manera rigurosa y racional. Todos prestamos la dedicacién que exija el
desempefio de nuestras funciones, aspirando a la consecucidon de los resultados de la
forma 6ptima y productiva posible. La Compafia pone a nuestra disposicion todos
los recursos necesarios para realizar el trabajo y mejorar el rendimiento a
través de una optimizaciéon del tiempo y alcance a la informacidon necesaria
para cumplir con nuestras responsabilidades. Por ello deberemos hacer un uso
adecuado y razonable segun las necesidades profesionales de cada uno. No participamos
en actividades personales durante el horario laboral que interfieran o le impidan cumplir
con las responsabilidades laborales.

Utilizamos el correo electronico, el acceso a internet y, en general, los sistemas
informaticos de la Compaiiia para fines y propodsitos exclusivamente laborales,
quedando expresamente prohibida su utilizacion para uso personal.
Autorizamos expresamente a la Compafia a controlar el uso de estos. El uso inaceptable
de los sistemas de comunicaciones de la empresa incluye procesar, enviar, recuperar,
acceder, visualizar, almacenar, imprimir o de cualquier otro modo difundir materiales e
informacién que sea de caracter fraudulento, acosador, amenazante, ilegal, racial,
sexista, obsceno, intimidante, difamatorio o de cualquier otro modo incompatible con
una conducta profesional. En materia de seguridad en el trabajo y salud
profesional, cumpliremos con las medidas preventivas, utilizando los medios
de proteccion individuales y colectivos que la empresa tiene a disposicion. En
el caso de disponer de un equipo a su cargo, los responsables se aseguraran de que los
miembros de dicho equipo realicen su actividad en condiciones de seguridad.

Actitud de equipo

Los empleados de la compafiia favoreceremos el trabajo en equipo y reconocemos la
aportacion de otros en la obtencion de resultados comunes. Como miembros de un
equipo contribuimos con igual compromiso tanto dentro como fuera de nuestra area. La
actitud de trabajo en equipo predomina y destaca sobre cualquier actuacion en el nivel
individual. Un individuo sobresaliente lo es también por su capacidad de trabajo
en equipo, y por tanto no existe conflicto entre esta conducta y la de ser
excelente individualmente. No prima el interés individual sobre el interés del equipo.
Evitamos las actitudes pasivas: no nos dejamos llevar y no nos quedamos al margen.

Fomentamos el entusiasmo y compromiso con el grupo y por tanto con la organizacion.
Actuamos con espiritu de cooperacion poniendo a disposicién de las demas areas y
departamentos de la entidad los conocimientos y recursos que faciliten la consecucion
de los objetivos de la empresa.

Cuidar la reputacion

Consideramos la imagen y la reputacion de la compafiia como uno de sus activos mas
valiosos para mantener la confianza de sus clientes. Vigilamos el respeto y uso correcto
de la imagen y reputacion corporativa, por parte de todas las personas en el entorno de
la compania. La imagen de marca se plasma visualmente con nuestro logo de compaiiia,
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del cual existen unas normas de utilizacidon que protegen su uso y que debemos respetar.
Somos especialmente cuidadosos en cualquier intervencion publica, debiendo contar con
la autorizacion necesaria para intervenir ante los medios de comunicacién, participar en
jornadas o seminarios profesionales y en cualquier medio de difusion publica, siempre
que aparezcan como empleados de PYCSECA SEGURIDAD S.A.

Todos somos parte de la imagen corporativa y por tanto asumimos una
conducta ética y responsable que permite preservar la imagen y la reputacion
de la compafia. En ningln momento actuaremos poniendo de manifiesto
comportamientos que puedan dafiar la imagen. Nuestra forma de comunicarnos,
conducirnos y nuestra propia imagen personal estard en consonancia con el contexto
profesional en el que nos desenvolvemos.

Desarrollo profesional

Nuestro crecimiento profesional y el de nuestros equipos es nuestra clave para ser
competitivos. Los empleados somos responsables de nuestro crecimiento profesional, y
en consecuencia es nuestro deber estar permanentemente actualizados con los
conocimientos y técnicas precisas para el eficiente desempefio de nuestro trabajo. Las
personas con equipos a cargo han de prestar atenciéon a la motivacién y desarrollo
profesional de sus colaboradores, comprometiéndose a propiciarles oportunidades de
desarrollo con base en el mérito y en su aportacion profesional. Para ello, fomentaran
su aprendizaje continuo, reconoceran sus esfuerzos de forma especifica y valoraran
objetivamente sus logros, trazando los planes de accién y acompanamiento precisos
para su desarrollo.

PYCSECA SEGURIDAD, S.A. valora el compromiso de colaboracidén con sus proveedores
para fomentar el conocimiento y la mejora de los procesos en materia de responsabilidad
social, y que se materializa a través propuestas concretas, como, por ejemplo, jornadas
formativas y convenios de colaboracion especificos.

Los Valores empresariales de PYCSECA SEGURIDAD, S.A. se
fundamentan en los siguientes principios:

e Excelencia. La calidad llevada al maximo, eso es la excelencia. Si nos exigimos lo
mejor, podremos dar lo mejor. Seguimos, por ello, los protocolos de la Norma UNE-
EN ISO 9001, que garantiza que nuestros servicios se desarrollan de acuerdo a altos
estandares de calidad, de cuya Certificacién disponemos

e Adaptabilidad. Capacidad para adaptarnos a los requisitos de nuestros clientes y

dar soluciones competitivas a sus necesidades y expectativas.

e Lealtad. Si nos mostramos leales y fieles con nuestro equipo y nuestros clientes, ellos
nos devolveran esa fidelidad. Esta reciprocidad es fundamental en nuestro modelo de
negocio.
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e Responsabilidad. Nuestra empresa no se centra Unicamente en los beneficios
econdmicos, y siendo conscientes de nuestra responsabilidad social como parte de la
sociedad, tratamos siempre que nuestra conducta forme parte de la colaboracién
activa con el interés publico, compatibilizando nuestra actividad mercantil con el
cumplimiento normativo y en un entorno ambiental adecuado, en cuya mejora
debemos colaborar todos.

e Aprendizaje. Somos capaces de aprender diariamente, formarnos y prepararnos
para garantizar la innovacién, la adaptaciéon al cambio y la mejora continua en la
gestion empresarial y los servicios que ofrecemos a nuestros clientes.

Compromiso del 6rgano de gobierno

El érgano de administracion de PYCSECA SEGURIDAD, S.A., sobre la base de lo
establecido en el articulo 1.2, de la Ley 5/2014, de 4 de abril, de Seguridad Privada que
establece el marco para la mas eficiente coordinacién de los servicios de seguridad
privada con los de las Fuerzas y Cuerpos de Seguridad, de los que son complementarios,
tiene la responsabilidad indelegable del disefio e implantacion de programas
de cumplimiento normativo, ante la diversidad de normas especificas,
regulatorias de sus actividades, asi como de la supervision periodica de su
aplicacion y efectividad, con objeto identificar cuales son las posibles
infracciones o conductas irregulares y los riesgos de su comision, tanto los
propios de las actividades concretas a las que se dedica, como los comunes, es
decir, cualquier posible ilicito penal o administrativo, para que una vez
identificados, se analicen las probabilidades de ocurrencia, su impacto y se
priorice su mitigacion. La organizacién cuenta con las politicas de actuacion
necesarias para prevenir y mitigar los riesgos identificados. Son protocolos que deben
seguirse en cada proceso, tanto por los empleados como por los directivos de la
empresa, responsables de su ejecucion, para los que se imparten cursos de formacion
periddica.

La empresa tiene definidas las acciones a emprender en caso de posible comisidén de un
ilicito o riesgo de que se cometa, o incumplimiento del programa de cumplimiento, para
la defensa de sus intereses, teniendo en cuenta la normativa legal y su situacion
procesal.

Sistema interno de informacion

(CANAL INTERNO DE INFORMACION)

PYCSECA SEGURIDAD, S.A. ha implantado su propio Sistema Interno de Informacion,
dentro del plazo sefialado por la Ley, 12 de junio de 2023, integrado por un Canal
Interno de Informacion, un RESPONSABLE y Procedimiento de gestion de las
informaciones, de conformidad con los arts. 5,6 y 7 de la Ley 2/2023, de 20 de febrero,
reguladora de la proteccion de las personas que informen sobre infracciones normativas
y de lucha contra la corrupcidn. El *Canal Interno de Informacién” permite que los
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trabajadores, directivos, empleados, y otras personas, relacionadas exhaustivamente
en el articulo 3 de la Ley 2/23 (Ambito personal de aplicacién), puedan poner en
conocimiento del RESPONSABLE de la gestién del canal cualquier irregularidad que
detecten, conforme a la normativa vigente y conforme al Cédigo Etico de la Entidad, que
es accesible a través de la web de la empresa, https://www.pycseca.com/ que incluye
una etiqueta identificativa, CANAL INTERNO DE INFORMACION, en una seccion
separada y facilmente identificable de la barra principal, que utiliza un programa de
gestién, bajo licencia de uso de la empresa Aranzadi La Ley, que cumple con la
regulacién prevista en esta Ley.

Todas las informaciones recibidas se analizaran de forma independiente y confidencial.
Se garantizard, en todos los casos, la maxima confidencialidad y, en su caso, anonimato,
en los procesos de investigacion de las informaciones recibidas, a los efectos de proteger
la identidad del informante y de las personas afectadas y de su reputacion. Se informara
solo a las personas estrictamente necesarias en el proceso. Cuando proceda, se
notificara a la autoridad competente de aquellos hechos que puedan ser constitutivos
de ilicito penal, administrativo o laboral.

Se garantiza, igualmente, la ausencia de represalias de cualquier tipo contra el
informante. Si se confirmase que las ha sufrido, los autores de las mismas seran objeto
de investigacion y, en su caso, de sancién. Asimismo, cualquier informacién dolosamente
falsa, maliciosa o abusiva podra dar lugar a acciones proporcionadas en contra del
informante.

Entrada en vigor del cédigo de conducta, interpretacion y seguimiento.

Por ACUERDO del Administrador Unico de la Entidad, fue aprobado el nuevo Cédigo de
Conducta Etica de PYCSECA SEGURIDAD, S.A. el dia 27 de junio de 2023. El presente
ha sido sometido a la consideracion de la Representacién legal de los trabajadores en
fecha 29 de junio de 2023 para su proxima entrada en vigor e implantacion mediante
publicacién en la Web de la empresa.

El Cddigo se comunicara a todos los miembros de la Entidad. Este Cédigo deroga el
vigente hasta ahora en todo aquello que se le oponga, y estara vigente en tanto no se
apruebe su modificaciéon o anulacién, que serd debidamente comunicada.

Cada uno de nosotros asumimos la tarea de revisar y seguir este Coédigo, y cumplimos
todas las leyes aplicables, politicas y directrices. Este Cédigo intenta contemplar muchas
de las situaciones a las que nos enfrentamos en el dia a dia, pero no puede considerar
todas las circunstancias.

Procura obtener ayuda de:

- Tu superior jerarquico
- Tu responsable de RR. HH.
- Tu coordinador de servicio si eres colaborador externo.
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Todos los profesionales debemos informar a nuestro responsable sobre cualquier
conducta que creamos, de buena fe, que es una vulneracién del Cédigo de Conducta
Etica.

Si cualquiera de los tres anteriores esta implicado en la situacidn que deseamos informar
0 no puede o no ha resuelto adecuadamente nuestras preocupaciones, informaremos a
un director de mas alto rango o al responsable de RR. HH. del area o al encargado de
cumplimiento penal de la empresa, y se informa que todo el personal tiene a su
disposicién un Canal Interno de Informaciéon mediante el cual es posible notificar, de
forma totalmente confidencial, comportamientos o hechos contrarios a la ética, a la
legalidad vigente, al presente Cdédigo de Conducta Etica o a las practicas de buen
gobierno corporativo que rigen nuestra Compaiiia, con especial énfasis en aquellas que
pudieran tener trascendencia penal.

No realizamos discriminacién alguna ni tomamos represalias contra empleados por el
hecho de haber informado, de buena fe, sobre infracciones reales y probadas. El
Departamento de Recursos Humanos, en cuanto a Nombramientos y Retribuciones,
velara por el cumplimiento del presente Cédigo, resolvera incidencias o dudas sobre su
interpretacién y adoptara las medidas adecuadas para su mejor cumplimiento.

El incumplimiento de este cédigo puede dar lugar a la adopciéon de medidas
disciplinarias, incluyendo la posibilidad de despido y, en su caso, el ejercicio de las
acciones legales oportunas.

En Madrid, a 29 de junio de 2023

PYCSECA SEGURIDAD, S.A
ADMINISTRADOR
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La Direccion de la Compaiia se ve obligada a adoptar una serie de medidas encaminadas a
garantizar, en lo concerniente al tratamiento de informacién confidencial, datos personales, el
derecho de las personas fisicas a su honor e intimidad personal y a evitar la comision de posibles
infracciones en esta materia.

La aplicacion de estas medidas de seguridad, tanto técnicas (informaticas) como organizativas,
exige la colaboracién de todo el personal, ya sea interno o freelance. Para favorecer su
aplicacién y cumplimiento se recogen las siguientes definiciones a titulo informativo:

Dato de caracter personal: cualquier informacién concerniente a personas fisicas
identificadas o identificables.

Fichero: conjunto organizado de datos cualquiera que sea la forma de creacion,
almacenamiento, organizacion y acceso.

Tratamiento: cualquier operacion, tanto informatica como manual, que permita la recogida,
grabacion, conservacion, elaboracion, modificacion, bloqueo y cancelacion.

Responsable del Tratamiento: persona fisica o juridica que decide sobre la finalidad,
contenido y uso del tratamiento. El responsable del Tratamiento en este caso es
PYCSECA SEGURIDAD, S.A.

Clasificacion de la informacion: El personal debera clasificar la documentacion bajo su
responsabilidad como confidencial, interna o publica. Conforme Ilo establecido a
continuacion:

= Confidencial: Esta informacion, aunque no esta penado, es de alta sensibilidad
personal y/u organizacional; su pérdida, adulteracion o eliminacién sera sancionado
debido a que puede generar pérdidas econdmicas, dafos al derecho de la privacidad
de las personas y de la organizacidon. Cualquier persona que solicite acceder a este
tipo de informacion deberda, previamente, solicitar la autorizacién de la persona duefia
de la informacion o de la Direccidon para fines estrictamente necesarios.
Ej.: Informacién estratégica, operacional, de los trabajadores y contable de la Compafiia
y documentacion de los clientes.

= Interna: Es la informacién que genera o utiliza la organizacion continuamente. Las
atribuciones de generacion, modificacion o eliminacion estan limitadas de acuerdo con
las funciones de cada trabajador. Cada trabajador/a tiene la responsabilidad de velar
por la seguridad de la informacion cedida. Todo cambio en los privilegios debera ser
solicitado al superior inmediato y al Responsable del Sistema de Seguridad de la
Informacion.
Ej.: Contratos con proveedores, Documentacion del sistema de gestion.

= Publica: Es la documentacion que la Compafiia considera sea de conocimiento
publico.
Ej.: Revistas, publicaciones, pagina web.

Se establece por tanto el siguiente Protocolo Interno de Seguridad, que sera de obligado
cumplimiento para todo el personal, interno o freelance, de la Compania:

1.

CONFIDENCIALIDAD Y DEBER DE SECRETO:

e El/la trabajador/a debera de guardar secreto y mantener la mas estricta confidencialidad
sobre toda la informacién y datos de caracter personal a los que tenga acceso en virtud
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de sus trabajos. Se compromete a no revelar, transferir, ceder o comunicar, ya sea
verbalmente o por escrito, a terceras personas, cualquier informacion y datos de
caracter personal relativa a los trabajadores, clientes y proveedores de la Compadia,
excepto cuando sea necesario para la consecucion y el buen fin del servicio prestado.
Dicha obligacion subsistira incluso después de finalizar su relacion con la Compafiia.

¢ Dicho deber de secreto también se hace extensivo a los siguientes aspectos predicables
de la Compafiia: estrategias, productos, procedimientos internos y comerciales,
métodos de trabajo, politica de precios, estimacion de costes y beneficios, estado de
solvencia, ratios, lista de clientes, ventas y resultados, datos financieros, asi como
cualquier otra informaciéon no publica relativa a la Compaiiia.

¢ Una vez finalizada la relacién laboral o profesional con la Compaiiia, el/la trabajador/a
no podra mantener bajo su custodia cualquier escrito, nota, listado correspondencia,
informe o cualquier otro documento relacionado con las materias mencionadas en los
puntos anteriores, sea cual fuere la forma de obtencién o tenencia (documental o digital)
Yy, €n su caso, debera entregarlos a la Compafiia en el momento del cese de su relaciéon
laboral, profesional, independientemente de cual fuera su causa.

e Si se comprueba que el trabajador ha modificado, eliminado, substraido o perdido
informacion (Confidencial o Interna) podré suponer causa suficiente de apertura de
expediente disciplinario, conforme a la siguiente tabla:

Confidencial
Segun el Estatuto de los Trabajadores y el convenio de
Interna seguridad privada
Publica

2. SEGURIDAD DE SOPORTES INFORMATICOS Y POLITICA DE TRABAJO FUERA DE
LA OFICINA

e El usuario debera velar por la seguridad y confidencialidad de la informacién contenida
en los soportes asignados, especialmente cuando se encuenire fuera de las
dependencias de la Compafdia. Para ello:

o No es recomendable almacenar en los soportes informacion interna o confidencial,
de darse el caso, el trabajador/a debera asegurar la realizacion de copias de
seguridad de esta.

o En caso de tener que viajar con el soporte, nunca se facturara con el equipaje.
o Nunca se debe dejar el soporte desatendido y a la vista del publico, especialmente
en situaciones que puedan aumentar el riesgo de robo. En los hoteles, el soporte

debera guardarse con candado o en un espacio cerrado bajo llave.

o En caso de pérdida del soporte, el incidente debera ser comunicado
inmediatamente al Responsable Informatico.

o Antes de introducir/descargar informacion en los soportes, desde cualquier
dispositivo de almacenamiento, éste debera ser examinado por la aplicacién de
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o Para verificar el correcto funcionamiento de los equipos y el buen uso de estos, el
Responsable de Informatica realizara inspecciones periddicas (de forma aleatoria
entre todo el personal de la Compaiiia segun el criterio de esta, tantas veces como
ésta estime oportuno) con el objeto de examinar los siguientes aspectos:

= Aplicaciones instaladas.

= Estado del antivirus.

= Configuracién estandar del Sistema Operativo (hardware y software).
= Estado fisico del soporte.

= Estado de los escritorios.

e El/la trabajador/a que posea privilegios de conexion remota debera tomas las siguientes
precauciones:

o La asignacion definitiva o puntual, asi como la salida de soportes informaticos de
la Compaiia, debera ser expresamente solicitada y autorizada por el
Responsable del Sistema de Gestion.

o En lo posible, no conectar el portatil en establecimientos que tengan redes wi-fi
abiertas (no seguros).

o Ellla trabajador/a es responsable de mantener operativo los soportes dispuestos
a su cargo. Las labores a realizar de manera cotidiana son:

e Tomar todas las precauciones necesarias para evitar la pérdida o dano del
equipo (traslados, limpieza, ubicacién del equipo, etc.).

e Procurar conectar el portatil a la red interna de la Companfia o a Internet de
forma segura para que automaticamente se actualicen las aplicaciones de
proteccion del equipo.

¢ El mantenimiento o manipulacion de los equipos informaticos debera ser realizado por
el Responsable Informético.

e El trabajador/colaborador debera disponer del equipo, infraestructura y red de
comunicaciones necesarios para poder realizar Teletrabajo en los estandares de
seguridad establecidos en el presente Protocolo Interno de Seguridad.

e Se prohibe expresamente el uso de soportes informaticos (pendrive, discos duros
externos, portatiles, etc) que no sean proporcionados o no hayan sido autorizados por
parte de la Compania asi como la extracciéon de cualquier tipo de informacién que no
esté autorizada por la compafia a través del Responsable de seguridad de la
informacion.

e El trabajador acepta el uso profesional de su teléfono movil particular y se compromete

a usarlo de conformidad con los estandares de buenas practicas aqui previstos, en la
medida en que conviven en el dispositivo informacion personal y empresarial.

POLITICA DE BACKUP DE INFORMACION

e Cada trabajador/a debera guardar periédicamente la informaciéon de los proyectos
asignados de la estacidn de trabajo o soporte, hacia el servidor.

e Las copias de seguridad de los servidores de la Compafiia deberan ser registradas y
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controladas periédicamente.

4. POLITICA DE ESCRITORIOS Y PANTALLAS LIMPIAS

Escritorios Limpios

Toda documentacién clasificada como confidencial (impresa o escrita), asi como la
informacion contenida en dispositivos de almacenamiento deberan ser guardadas en
el armario personal o del departamento, asegurado bajo llave.

Esta prohibido escribir informacién confidencial o restringida en soportes faciles de
perder o estropear (Ej.: post it, papel reciclado, etc.)

Mantener, en lo posible, el escritorio de trabajo ordenado y libre de documentacion
obsoleta o inservible ya que podria confundirse con documentacion valiosa.

Se recomienda no beber (en envases sin tapén) o consumir alimentos en los
escritorios de trabajo ya que pueden originar deterioro de los equipos y de la
documentacion.

Pantallas Limpias

Se recomienda, a todos los trabajadores, no contar con informacién confidencial
alojada en el escritorio de su sesion.

El/la trabajador/a debera bloquear el equipo cada vez que se retire de su puesto de
trabajo.

PROTECCION ANTE CODIGO MALICIOSO

Unicamente se podran instalar, en las estaciones de trabajo o portatiles, aplicaciones
permitidas por la Compainiia, previa solicitud del trabajador/a y posterior autorizacién
del Responsable de Informatica. La solicitud de instalacién de aplicaciones debe
comunicarse al Responsable de Informatica mediante el formulario correspondiente.

El/la trabajador/a que sospeche de un determinado programa o archivo debera
informar inmediatamente al Responsable de Informatica.

El/la trabajador/a que sospeche del contenido de un dispositivo de almacenamiento
externo debera consultar directamente su ejecucion al Responsable de Informatica.

CONTROL DE ACCESOS:

Cada persona es responsable de los mecanismos de acceso a los locales vy
sistemas de informacién para los que ha sido autorizado en funciéon de su cargo o
responsabilidades. En la zona habilitada de la CRA (Central receptora de Alarmas)
para la custodia de llaves, debera existir una copia de todas las llaves de acceso a las
dependencias de PYCSECA SEGURIDAD, en caso de robo o extravio debera
comunicarse inmediatamente al responsable de la custodia de llaves.

El personal tendra acceso Unicamente a los datos de caracter personal que precise para
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el desarrollo de sus funciones.

El Administrador del Sistema se reserva el derecho de poder acceder al correo
corporativo de cada usuario para realizar tareas de control del sistema, mantenimiento o
resolver incidencias de manera excepcional.

CONTRASENAS:

A cada usuario se le asignara un nombre de usuario y contrasena de caracter
confidencial, personal e intransferible. Es importante no teclear la contrasefia a la vista
de terceras personas. En caso de no recordar la contrasefa, los usuarios deberan
ponerse en contacto con el Responsable de Informatica.

Las contrasefias deben cambiarse con una periodicidad de cuatro meses (120 dias).

No utilizar las funciones de recordar las contrasefias en ninguna de las aplicaciones
proporcionada o requeridas por la organizacion.

Es importante no teclear la contrasefa a la vista de terceras personas. En caso de no
recordar la contrasefa, los usuarios (trabajador/a) deberan ponerse en contacto con el
Responsable de Informatica.

Las cuentas administrativas no pueden ser compartidas. En caso de que varios usuarios
(trabajadores) requieran este tipo de acceso, solo seran otorgados a través de un
grupo de usuarios administrativos de sistemas.

Las contrasefias no deberan estar escritas en soportes de facil extravio o divulgacion.
(Ej.: post it, papel reciclado, etc.)

Por ningun motivo el personal informatico podra solicitar las contrasefas de las cuentas
al trabajador.

Guia de generacion para la construccion de contrasefias robustas:

o Longitud minima de 8 caracteres.

o Al menos 3 de las 4 caracteristicas: minusculas, mayusculas, nimeros o
simbolos.

o Vigencia maxima de 45 dias.

o Las nuevas contrasefias no pueden haber sido usadas en los ultimos 365
dias y deben ser validadas contra una lista negra con el fin de evitar
palabras predecibles.

o 45 dias de vigencia

o Limitaciéon de 5 intentos de acceso. El equipo se bloqueara durante 15
minutos.

Las contrasefas no seran almacenadas en un equipo de manera irreversible.

POLITICA DE ELIMINACION DE DOCUMENTOS Y UNIDADES DE

ALMACENAMIENTO DE INFORMACION

Toda documentacion en papel que contenga informacion clasificada como confidencial
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y se desee eliminar, debera ser depositada en el contenedor del proveedor de
destruccién de documentacion.

e Losdispositivos de almacenamiento que se desee eliminary que contengan informacion
clasificada como confidencial deberan entregarse al personal correspondiente para su
posterior borrado por la empresa contratada para el reciclado de soportes de
almacenamiento. En su defecto, deben ser debidamente borrados.

e Los componentes de almacenamiento (Discos Duros, Cintas, memorias, etc.) que se
desee eliminar y contengan informacién clasificada como confidencial deberan (segun
sea el dispositivo) entregarse al personal correspondiente para su posterior eliminacion
por parte de la empresa contratada para el reciclado de dichos componentes. Si se
desea reutilizar los dispositivos, previamente se le solicitara al Departamento de
Informatica que se realicen las siguientes operaciones: eliminacién de particiones,
formateo del dispositivo a bajo nivel y/o sobreescritura de la informacién (clasificada
como publica).

9. INCIDENCIAS:

e Cualquier persona que advierta alguna incidencia, anomalia, disfuncion o fallo en el
sistema informatico que ponga en riesgo la seguridad de los datos lo pondra
inmediatamente en conocimiento del Responsable de Informatica.

e Las incidencias relacionadas con informatica deberan comunicarse por correo
electronico al Departamento de Informatica a través de la cuenta
informatica@pycseca.com para la generacién del correspondiente ticket. La prioridad
de las incidencias se determinara dentro del departamento segun la gravedad e
importancia de las mismas por el Responsable de Informatica.

e Los equipos que puedan ser comprometidos por incidentes que afecten a la seguridad
de los datos quedaran en cuarentena para su andlisis y restablecimiento a una situacion
segura. Solo cuando se haya resuelto el incidente de seguridad el equipo se volvera a
restituir al usuario.

10. USO DE INTERNET Y CORREO ELECTRONICO

e El uso de Internet por parte del personal queda restringido a fines estrictamente
profesionales. A estos efectos, la Compafiia se reserva el derecho de control sobre las
sesiones de navegacion de cada usuario, a fin de mantener el adecuado uso de Internet
como herramienta de trabajo.

e No se enviaran mensajes de correo electronico que contengan datos de caracter
personal de terceros ajenos a la relacion entre emisor y destinatario o que puedan
vulnerar la seguridad de los datos de caracter personal de terceras personas. Por ello
se prohibe enviar mensajes comunes a varios destinatarios incluidos sin la opcion de
copia oculta (CCO). En particular, no se utilizara el correo electrénico para enviar o
recibir mensajes con contenidos obscenos, pornograficos, discriminatorios, difamatorios
o dafinos ni que puedan atentar contra los derechos y libertades de las personas.

e Tampoco se permite el envio de informacion corporativa a cuentas de correo personales
ajenas a la actividad profesional de la Compainia.

e Se recomienda no abrir documentos adjuntos de correos electrénicos cuyo emisor sea
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desconocido o cuyo asunto del mensaje pueda inducir a sospechar de la presencia de
un virus informatico.

El usuario que sospeche que un determinado programa o archivo puede estar infectado
por un virus, debera informar inmediatamente al Departamento de Informatica antes de
realizar ninguna accion en referencia al correo recibido. En ningun caso debe borrar
cualquier mail que pueda resultar sospechoso, especialmente si antes de advertirlo al
Departamento de Informatica ha abierto, ejecutado o seguido alguna indicacion del
mismo ya que se debe conservar cualquier evidencia que pudiera ser necesaria para un
posterior analisis forense.

El espacio del correo es finito tanto si esta en el equipo del usuario como si se encuentra
almacenado en Internet. En ambos casos, el usuario es el responsable de mantener la
organizacion de su correo borrando todos los correos innecesarios para sus tareas
profesionales para asegurar un buen funcionamiento de los buzones. En caso de
llegarse al limite del espacio permitido por el buzén, el administrador de los sistemas
podra eliminar los mensajes o reiniciar la cuenta por completo. El usuario debe:

= Revisar periédicamente las bandejas y eliminar los mensajes que no sea
imprescindible conservar.

La Companfia se reserva el derecho de poder acceder al correo corporativo de cada
usuario para realizar tareas de control, mantenimiento o resolucién de incidencias.

Solo se podran conservar en el buzén de correo elementos con antigliedad no
superior a un ano.

El usuario de correo debe observar ciertas reglas de utilizacion del correo, teniendo
nocioén clara de a quién van dirigidos los correos para que realicen las acciones o
gestiones pertinentes y quién debe estar informado de la situacién que genera dicho
correo. En la medida de lo posible el usuario debe procurar que la comunicacién por
mail sea efectiva y agil y no genere confusion o desinformacion. Como medidas
generales para optimizar el uso del correo electronico se debe:

Identificar de forma clara y concisa el asunto del correo.
= No incluir datos personales en el asunto.

= Minimizar palabras o expresiones que puedan activar puntuaciones de los médulos
antispam propios o ajenos (ej: Mejor Precio, 100%, Gratis, Cash Bonus...).

= Revisar las direcciones de los destinatarios antes de enviar el mensaje,
especialmente tener en cuenta la opcién ‘Responder a todos’.

= No utilizar la opcién ‘Responder a todos’ si no es estrictamente necesario.
= Con objeto de no difundir de manera injustificada direcciones de correo de terceros:

= Al reenviar un correo, revisar y eliminar las direcciones de destinatarios
externos de los que no tenemos autorizacion explicita para compartir su
direccion.

= Emplear la opcion de copia oculta (CCO) cuando se mande mensajes a
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destinatarios que no formen parte de PYCSECA SEGURIDAD.

¢ Revisar archivos adjuntos antes de enviarlos.

e En caso de ausencia programada superior a dos dias, el titular de la cuenta debera
activar un mensaje de ausencia de oficina para facilitar otra direccién de contacto
que garantice la continuidad de la actividad.

e En caso de baja de personal, el correo se mantendra activo durante un periodo de un
mes, redirigiéndose éste a la persona que sustituya a la que cause baja y respondiendo
un mensaje automatico de aclaracion. Una vez transcurrido el periodo mencionado, se
procedera a dar de baja la cuenta de correo.

11. COMUNICACIONES DE PARTICULARES

« Cualquier persona que reciba una carta, requerimiento, mensaje de correo electrénico,
llamada telefénica o cualquier otra comunicacién (incluso verbal) en la que se haga
referencia a materias relacionadas con la proteccion de datos de caracter personal y en
especial a la normativa vigente en materia de protecciéon de datos, debera ponerlo
inmediatamente en conocimiento del Responsable del Sistema de Seguridad de la
Informacion, que adoptara las medidas oportunas.

« Este tipo de comunicaciones no deben contestarse sin previa autorizacion del
Responsable del Tratamiento, ya que la normativa de proteccion de datos exige para
ello unos plazos y requisitos legales que, de no cumplirse, podrian comportar una grave
responsabilidad para la Compaifia.

« Cualquier persona que recoja o reciba un Curriculum, ya sea en papel, sea porque se
haya entregado personalmente o enviado por correo, o en formato electrénico porque
haya sido enviado por e-mail, debera ponerlo en conocimiento de la persona encargada
de su gestidn para poder dar curso a la solicitud segun el protocolo establecido. No
debera almacenarse ningun Curriculum sin la debida informacion y peticion de
consentimiento al interesado.
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1. PRESENTACION

PYCSECA Seguridad ha establecido como una de sus prioridades capitales, el desarrollo sostenible de
su actividad, respetando el Medio Ambiente en todos los procesos de su actividad. Por ese motivo, y
como uno de los medios para ayudar a conseguir ese principio, ha implantado en el seno de su
organizacién un sistema de Gestion Ambiental con referencia a la Norma UNE- EN ISO 14001.

El presente Manual describe un conjunto de responsabilidades a cumplir por PYCSECA Seguridad, asi
como un conjunto de buenas practicas relativas a aspectos ambientales (aplicables tanto a trabajos en
cliente como a las propias instalaciones del proveedor) y que tiene como objetivo principal promover
un correcto comportamiento ambiental, siempre que sea posible, de todos y cada uno de los miembros
de la organizacion.

2. OBLIGACIONES COMO PRODUCTOR DE RESIDUOS
PYCSECA Seguridad, dentro de las obligaciones y responsabilidades, debe:

v' Cumplir con la legislacion vigente en materia ambiental.

v" Cumplir con cualquier otro requisito de indole ambiental establecido por las autoridades
competentes.

v Poner todos los medios necesarios para no influenciar de manera negativa en el Medio
Ambiente.

v Asegurar que sus subcontratistas o terceras partes cumplan con todos los requerimientos
ambientales establecidos por PYCSECA Seguridad y/o las autoridades correspondientes.

En concreto, en las actividades de instalacion que se realicen, los trabajadores deberan:

v" No dejar ningun tipo de residuo en las ubicaciones donde se realicen las instalaciones. Estos
residuos se depositan en los contenedores ubicados en el almacén de PYCSECA Seguridad.

v' Gestionar los residuos que se generen con gestores homologados.

v' Esta absolutamente prohibido, el abandono, almacenamiento indebido, o entrega como residuo
urbano convencional de cualquiera de estos residuos denominados toxicos o peligrosos.

3. TIPOS DE RESIDUOS QUE SE GENERAN

Residuos urbanos: Son los residuos propios de la actividad, generalmente envases y embalajes, que
en la mayoria de los casos se gestionan por los mismos cauces que los residuos sélidos urbanos. En
general, papel y carton, telas y trapos no contaminados, serrin y otros absorbentes, recortes de
metales, botellas de vidrio, latas de aluminio, envases ligeros, otros plasticos, restos organicos de
alimentacion, etc.

Peligrosos: Son los principales residuos producidos por cantidad y peligrosidad: baterias, pilas, gases
refrigerantes, aceites usados de motor, liquidos refrigerantes, filtros varios, gasdleos y derivados, etc.
Todos necesitan una gestion especifica.
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4. BUENAS PRACTICAS AMBIENTALES

4.1 GESTION DE LOS CONSUMOS DE RECURSOS NATURALES

CONSUMO DE AGUA:

v' Cierre los grifos durante la aplicacion del producto de limpieza.
v No utilice el WC como basurero.

CONSUMO DE ENERGIA:

v' Acondicione las areas de trabajo, cuando sea posible, para aprovechar al maximo la luz y el
calor natural.

v Desconecte las luces y los equipos cuando no sean necesarios.

v' Active los sistemas de ahorro de energia en impresoras, fotocopiadoras, ordenadores y otros
equipos, para que no funcionen durante largos periodos de tiempo de inactividad.

v' Evite el uso del aire acondicionado cuando no sea necesario, y considere otras alternativas
como, ventilacion natural, etc.

v Revise el aislamiento para comprobar que no existen fugas de calor innecesarias.

CONSUMO DE PRODUCTOS:

v' Comprobar que los productos estan debidamente etiquetados y con instrucciones claras de
manejo.

v' Elegir productos certificados, como los ecoldgicos.

v" Adquirir productos que no tengan efectos negativos sobre el medio y la salud: bajo consumo,
reducido nivel de ruido, carcasas reciclables., etc.

v Implantar controles de calidad en el proceso productivo para evitar desperdicio de material.

v' Emplear los equipos y herramientas mas adecuados para cada tarea para disminuir el consumo
de recursos.

v’ Utilizar siempre consumibles homologados, puesto que estan sometidos a controles de calidad
que incluyen aspectos ambientales.

v' Elegir utiles y herramientas de larga duracion.

v No cambiar las piezas de forma innecesaria.

v Proteger los almacenes de las inclemencias del tiempo para evitar el deterioro de los productos.

CONSUMO DE PAPEL.:

Trabaje en soporte informatico, reduciendo el uso de papel.

Use la via informatica como método de correo.

Reutilice sobres y carpetillas para envios internos

Utilice papel con etiqueta ecoldgica reconocida oficialmente (ecoldgico 100% reciclado):
Imprima y fotocopie por las dos caras del papel.

Deposite el papel y el cartén en los recipientes habilitados en cada centro de trabajo para su
recogida selectiva.

AN NI NI N NN



27 Codigo: R-087
GUIA DE BUENAS Revision: 1

PEC>ECA PRACTICAS AMBIENTALES Fecha: 19-02-2016

seguridad Pagina: 3de4

CONSUMO DE CARTUCHOS DE TINTA Y TONER:

v' Agite el cartucho de toner cuando la impresora dé el aviso de que esta bajo (puede dar 100
copias mas).

v' Deposite los cartuchos de tinta y tdner agotados en los recipientes habilitados en cada centro de
trabajo para su recogida selectiva.

TRANSPORTE:

Planificar las rutas correctamente, teniendo en cuenta también la distribucién de materiales.
Comparta el vehiculo en sus trayectos.

Mantenga y revise los vehiculos de la empresa con regularidad.

Utilice vehiculos con bajo consumo en combustible.

No acelere ni frene bruscamente.

Apague el motor del vehiculo cuando no esté circulando.

Identificar la ubicacién de absorbentes industriales para liquidos peligrosos en caso de fugas.

AN NN N Y RN

COMPRAS:

v' Adquiera materiales y productos en zonas geograficamente cercanas para reducir costes de
transporte y la contaminacion derivada del mismo.

v' Tener en cuenta criterios ambientales en la adquisicion de materiales y en la contratacién de
servicios mediante la eleccién de materiales, productos y suministradores con certificacion
ambiental.

v Informar al departamento de compras sobre los productos que pueden ser perjudiciales para el
medio ambiente.

v' Acordar con los proveedores la reduccidn de envases o la utilizacion de retornables, asi se
generaran menos residuos.

v' Compre productos biodegradables y que hayan sido disefiados para su reutilizacion:

0 €9 &3

El envasador, fabricante o En la materia prima del Segun el nimero que vaya en

responsable de la primera producto el centro, permite identificar el
puesta en el mercado del estd contenida wuna cierta tipo de plastico, facilitando su
producto, abona una cantidad cantidad de material clasificacion y reciclaje.

por envase para financiar su recuperado o bien que éste es

recogida selectiva por reciclable.

Ecoembes y Ecovidrio.

v' Busque productos con etiquetas ecoldgicas reconocidas oficialmente.

RSl AENOR

o B
\\ 'ﬁ

- Rmbtonts

v)

v
Nordic Ecolabelling

Etiqueta Ecologica Marca AENOR Ecoetiqueta IPE
Europea Medio Ambiente

v' Adquiera equipos que optimicen el consumo de energia, agua o materiales.
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v

Compre el material a granel o en grandes sacos, son mas baratos y generan menos residuos de
envases.

MANIPULACION Y ALMACENAMIENTO DE MATERIALES:

v

v

Mantenga las zonas de transporte limpias, iluminadas y sin obstaculos para evitar derrames
accidentales.

Mantenga cerrados los envases de productos quimicos para evitar derrames en el transporte y
durante el almacenamiento.

En caso de derrame de productos quimicos se procedera a recoger dicho derrame gestionando
los residuos producidos adecuadamente en funcién de la naturaleza de los mismos.

4.2 GESTION DE RESIDUOS:

AN NI N NN

AN

AN

Colabore con los sistemas de recogida de basuras implantados en cada municipio.

Deposite los residuos en los recipientes habilitados para su recogida selectiva.

Deposite los residuos sélidos urbanos en los contenedores municipales.

Cierre bien las bolsas de basura.

Segregue todos los residuos que sea posible, esto evitara generar mas residuos de los
necesarios o convertir en peligrosos los residuos que no lo son al mezclarlos.

Gestionar los residuos de forma que se facilite su recuperacion.

Separar los residuos y acondicionar un contenedor para depositar cada tipo en funcién de sus
posibilidades y requisitos de gestion.

Utilizar productos que al final de su vida util sean reciclables.

Emplazar los contenedores de residuos peligrosos en zonas bien ventiladas, a cubierto del sol y
la lluvia, separados de focos de calor y colocados de forma que no puedan reaccionar entre si.
Separar y aislar los fluidos de motor para evitar derrames.

Depositar los residuos peligrosos generados en caso de derrames de fluidos de motor en los
contenedores para residuos peligrosos.

Reutilizar, en la medida de lo posible, las aguas de lavado.

Aislar las zonas donde se trabaje con productos peligrosos.

Almacenar en los recipientes adecuados los residuos peligrosos, evitando el contacto con el
exterior.

Evitar la realizacién de reparaciones en zonas de via publica o espacios abiertos.

Evitar el vertido de los productos de limpieza o restos de éstos a la red de saneamiento publico.
Evitar que los cables y otros elementos conductores contengan halégenos en su composicion
para evitar la emision de gases nocivos en caso de incendio y para poder reciclarlos sin
contaminar

Tras una situacién de incendio, se procedera a gestionar los residuos producidos
adecuadamente en funcién de la naturaleza de los mismos.
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1. OBJETO: Establecer la sistematica para cumplir los requisitos del sistema de
gestion profesional y deontolégico de los servicios de seguridad privada.

2. APLICACION
General 41

3.- Requisitos

3.1 Requisitos generales.

Requisito | Responsable | Descripcién |
Formar parte de Aproser y estar | Responsable Cumplir con este requisito dejando evidencia con la
al corriente de pago del SIG aceptacioén de la adhesién y el recibo de pago.
La empresa de seguridad debe | Responsable Ver punto 4: Sistema de gestion profesional y
disponer de certificaciones del SIG deontolégico
Asegurar que se dispone de autorizacion
La empresa debe disponer de administrativa y local con las medidas de seguridad
infraestructura 'y material | Direccion oportunas dejando evidencia en el registro
adecuado evaluacion de cumplimiento legal del
procedimiento P-082 Requisitos legales.

3.2 Requisitos orientados a personas trabajadoras.

Requisito ' Responsable | Descripcion |
Requisitos de igualdad y no seelsponssailgtlgma Ver punto 4: Sistema de gestion profesional y
discriminacion negativa Integrado deontologico
Personal debe ser competente seelsponssailg:gma Cumplir con la ficha de perfil tal y como establece el

P Integrado procedimiento P-097 Recursos humanos.

Facilitar al personal elementos
necesarios para desarrollar su
trabajo

Responsable
PRL

Entrega de EPI’s y uniformes tal y como establece
el procedimiento P-097 Recursos humanos y el
procedimiento P-047 Entrega EPI's

Informar al personal subrogado

Responsable
RRHH

Cumplir con lo que se establece el procedimiento
P-097 Recursos humanos.

Firma del compromiso de

confidencialidad

Responsable
RRHH

Cumplir con lo que se establece el procedimiento
P-097 Recursos humanos.

R. Calidad/R. Medioambiente/ R. SGSI

Administrador

Cumplir normativa relativa a DPD Ver punto 4: Sistema de gestion profesional y
proteccion de datos deontoldgico

Cédigo deontolégico DPD Ver purjtq 4: Sistema de gestion profesional y
deontoldgico

- L Responsable Ver punto 4: Sistema de gestion profesional y
Requisito de participacion RRHH deontologico

Requisito de seguridad y salud Responsable Ver puptq 4: Sistema de gestién profesional y
PRL deontolégico

Conciliacion vida laboral y | Responsable Ver punto 4: Sistema de gestion profesional y
personal RRHH deontoldgico

Protocolo de violencia de | Responsable Ver punto 4: Sistema de gestion profesional y
género RRHH deontoldgico

Revisado: Aprobado:
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Requisito . Responsable | Descripcion

Protocolo contra el acoso | Responsable Ver punto 4: Sistema de gestiobn profesional y
laboral RRHH deontolégico

Reconocimiento del trabajo

Direccion

Realizar esfuerzos necesarios
reconocimiento de la profesion

para el

Remuneracion de las personas
trabajadoras

Responsable
RRHH

Ver punto 4: Sistema de gestiobn profesional y
deontolégico

Proactividad con personas con
discapacidad y su inclusién
social

Responsable
RRHH

Establecer indicadores en el registro R-045 del
procedimiento P-041 Contexto de |la
Organizacién que superen el mero cumplimiento
de la legislacion aplicable.

Cumplimiento de las
condiciones de habilitacién del
personal

Responsable
RRHH

Cumplir requisitos legales dejando evidencia en el
registro evaluaciéon de cumplimiento legal del
procedimiento P-082 Requisitos legales.

Requisitos de formacién

Responsable
RRHH

Cumplir con lo que establece el procedimiento P-
097 Recursos humanos.

Cumplimiento de la normativa
laboral y convenio colectivo

Responsable
RRHH

Cumplir requisitos legales dejando evidencia en el
registro evaluacién de cumplimiento legal del
procedimiento P-082 Requisitos legales.

Corriente de pago en la

Seguridad Social

Responsable
RRHH

Cumplir requisitos legales dejando evidencia en el
registro evaluacién de cumplimiento legal del
procedimiento P-082 Requisitos legales.

Cumplimiento de legislacion
respecto a representacion y
libertad Sindical

Responsable
RRHH

Ver punto 4: Sistema de gestiébn profesional y
deontoldgico

3.3 Requisitos orientados a clientes y proveedores.

Requisito

. Responsable |
Responsable

Descripcion
Cumplir requisitos legales dejando evidencia en el

Cumplir requisitos legales ) ) > —_
P 9 9 Y| del Sistema | registro evaluacion de cumplimiento legal del
reglamentarios . .
Integrado procedimiento P-082 Requisitos legales.
. . . Dir. L, . . .,
Disponer de confirmaciones de Operaciones/ Realizacion del informe de satisfaccion y de las
buena ejecucién del servicio Copmercial felicitaciones enviadas por el cliente.

Estados financieros

Dir. Financiero

Aportar estados financieros que garanticen que no
hay deterioro en las reservas.

Pdliza de seguro

Dir. Financiero

Seguro de responsabilidad civil y cualquier seguro
adicional.

Responsable

Ver punto 4: Sistema de gestion profesional y

Norma ISO 27001 del Sistema o
deontolégico
Integrado
Adaptacion al Reglamento DPD Ver punto 4: Sistema de gestién profesional y
europeo de proteccion de datos deontoldgico
Cumplir los acuerdos Response_tble Mantenimiento  certificacion 1SO  9.001 vy
. del Sistema . -
establecidos en el contrato cumplimento de los procedimientos del SIG
Integrado
Establecer procesos de control (Ijeelsponsseitst’)tl:ma Mantenimiento  certificacion 1SO  9.001 vy
e inspeccion cumplimento de los procedimientos del SIG
Integrado
Aplicar un cdédigo ético en la | Responsable de | Realizacién, comunicacién y aplicacion en la
seleccién de proveedores compras seleccion de proveedores.
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Requisito . Responsable | Descripcion

Cuentas anuales

Dir. Financiero

Cumplir requisitos legales dejando evidencia en el
registro evaluacién de cumplimiento legal del
procedimiento P-082 Requisitos legales.

La empresa debe cumplir sus
obligaciones con los
proveedores

Responsable
del Sistema

Integrado

Mantenimiento  certificacion 1SO  9.001
cumplimento de los procedimientos del SIG

y

3.4 Requisitos orientados a la sociedad.

Requisito ' Responsable | Descripcion |
Colaborar con las | Direcciones de | Ver punto 4: Sistema de gestion profesional y
administraciones publicas al empresa deontoldgico
Fomento y estabilidad de | . Ver punto 4: Sistema de gestiébn profesional y

Dir. RRHH L
empleo local deontolégico
Cédigo deontolégico DPD Ver pur)tc_J 4: Sistema de gestion profesional y
deontolégico
1SO 27.001 Responsable Ver pur)tq 4. Sistema de gestién profesional y
SIG deontolégico
Eormacion en materia de ética | Dir. RRHH Cumpll_r, los requisitos establecidos en el plan de
formacién de la empresa
Cumplir requisitos legales dejando evidencia en el
Cumplimiento de la legislacion | Direccion registro evaluacién de cumplimiento legal del
procedimiento P-082 Requisitos legales.
Cumplir con la normativa en
ambitos mercantil, tributaria,
laboral, de proteccion de los i - legal and
consumidores, blanqueo de | . 3 Cumplir requisitos egales garantizando que no
’ Direccion existen denuncias a través del canal de denuncias

capitales, proteccién de datos,
urbanistico, contratacion
administrativa y de seguridad
privada que le sea de aplicacién

de la empresa o cualquier otro canal.

4.- Sistema de gestiéon profesional y deontolégico

4.1 Establecimiento del sistema de gestiéon profesional y deontolégico.

La Direccién de la empresa establecera los objetivos profesionales y deontoldgicos y realizard su
seguimiento tal y como se define en el procedimiento P-043 Planificacion.

El control y seguimiento de la informacién documentada se realizara tal y como se define en el
procedimiento P-091 Informacién documentada.

4.2 Responsabilidad de direccion.

La Direccion de la empresa definira y comunicara la politica de gestidon tal y como se define en el
procedimiento P-042 Liderazgo y participacion.

Las funciones como responsable del sistema de gestion profesional y deontolégico seran asumidas por
el responsable del sistema integrado de gestion de calidad y medio ambiente que documentara
adecuadamente el sistema y lo difundira tal y como se define en el procedimiento P-083 Comunicacion

y consulta.
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4.3 Descripcién del sistema de gestion profesional y deontolégico.

4.3.1 Documentacion del sistema de gestién profesional y deontolégico.

La documentacién generada por el sistema de gestion profesional y deontolégico se controlara tal y como
se define en el procedimiento P-091 Informacion documentada.

4.3.2 Identificacion y comunicacién interna de los aspectos legales que son de aplicacion.

La identificacion de aspectos legales se realiza tal y como se define en el procedimiento P-082
Requisitos legales y la comunicacion de éstos tal y como se define en el procedimiento P-083

Comunicacién y consulta.

4.3.3 Gestion de recursos humanos.

Requisito

Elaboracién, ejecucioén, control
y mejora de planes de igualdad

' Responsable

Director RRHH

Descripcion
Garantizar el seguimiento del plan de igualdad y la
realizacion de las reuniones de seguimiento de la
Comision.

Promocion
personal

profesional  del

Director RRHH

Realizar promociones de acceso libre

Contratos de trabajo

Director RRHH

Tener un porcentaje de indefinidos superior a lo
establecido en el convenio colectivo de seguridad

Establecimiento y wuso de
canales de participacion

Director RRHH

Disponer de:

— Comité de Empresa

— Comité de seguridad y salud en el trabajo

— Canal de denuncias

— Proceso de incidencias segun P-095.

— Correo electrénico Agente de igualdad vy
Mediador

Recepcion de peticiones de
conciliacion de vida laboral vy
familiar

Director RRHH

Se recogen siguiendo los canales de participacion y
Correo electronico responsable de RRHH.

Canal especifico de acceso
publico e interno para recibir
guejas o incidencias

Director RRHH

Disponer de un canal de denuncias y aplicaciéon del
procedimiento P-093 Reclamaciones de cliente.

Remuneracion del personal

Director RRHH

Realizar una correcta remuneracién cumpliendo la
normativa laboral y el convenio estatal. Asegurar
gue no se dispone de denuncias por cualquiera de
los canales disponibles de la empresa.

Representacion
sindical

y libertad

Director RRHH

Cumplir requisitos legales disponiendo de Comité
de Empresa, Comité de seguridad y salud laboral.
Asegurar que no se dispone de denuncias por
cualquiera de los canales disponibles de la
empresa.

Protocolo contra la violencia de
género

Director RRHH

Disponer, comunicar y aplicar el protocolo

Protocolo contra el

laboral

acoso

Director RRHH

Disponer, comunicar y aplicar el protocolo

Normativa en materia de
proteccidon de datos

DPD

Disponer de los protocolos necesarios en materia
de proteccion de datos.

Cddigo deontoldgico

DPD

Disponer, comunicar y aplicar el protocolo
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Requisito . Responsable | Descripcion
ISO 9.001, ISO 14.001, ISO | Responsable

45.001 e ISO 27.001

del SIG

Disponer de las certificaciones vigentes

Comité de Seguridad y Salud

Responsable
PRL

Que esté constituido y se realicen las reuniones
trimestrales tal y como establece el procedimiento
P-083 Comunicacién y consulta.

Auditorias financieras

Dir. Financiero

Cumplir requisitos legales dejando evidencia a
través de la auditoria financiera realizada.

Contratacién de seguros

Dir. Financiero

Cumplir requisitos legales dejando evidencia a
través de los seguros contratados.

Obligaciones fiscales y de la
tesoreria de la seguridad social

Dir. Financiero

Disponer de los certificados de corriente de pago.

Responsable

Establecer indicadores en el registro R-045 del

Reducir la conflictividad laboral | del Sistema | procedimiento P-041 Contexto de |la
Integrado Organizacioén.
Conservacion de los registros seelsponssailg:gma Aplicar el procedimiento P-091 Informacién
9 documentada
Integrado
Realizacion de  auditorias Responsa}ble . o o
. del Sistema | Aplicar el procedimiento P-092 Auditorias
internas
Integrado
Aplicacion de acciones Responsable
P . . . del Sistema | Aplicar el procedimiento P-095 Mejora
correctivas y mejora continua Integrado

DEFINICIONES

No aplica

REFERENCIAS

Norma UNE-EN ISO 9001:2015
Norma UNE-EN ISO 14001:2015
Norma UNE-EN ISO 45001:2018
Norma ISO/IEC 27001:2013

Especificacion Sistema de gestién profesional y deontolégico de los servicios de seguridad privada.

2013.

CONTROL DE REGISTROS

Caddigo Titulo Responsable Retencién
Adhesion a Aproser I: Resp.. SIG I: 3 afios
Recibo pago adhesién Aproser I: Dir. Financiero I: 6 afios

Certificado corriente de pago en la I Dir. Fi . I: 3 afios
) . : Dir. Financiero

seguridad social
Auditoria financiera I: Dir. Financiero I: 3 afios
Contrato/s de seguros I: Dir. Financiero I: 3 afios
Certificado ISO 9.001 I: Resp. SIG I: 3 aflos
Certificado ISO 14.001 I: Resp. SIG I: 3 afios
Certificado ISO 45.001 I: Resp. SIG I: 3 afios
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Certificado ISO 27.001 I: Resp. SIG I: 3 afios
Cuentas anuales I: Dir. Financiero I: 3 afios
Certificados corriente de pago I: Dir. Financiero I: 3 afios
Contratos con proveedores y clientes I: Dir. Financiero I: 6 afios
Plan de igualdad I: Dir. RRHH I: 3 aflos
Reuniones seguimiento Plan de Igualdad |I: Dir. RRHH I: 3 afios
Constitucién Comité de Empresa I: Dir. RRHH I: 3 afios
Actas reunién Comité de Empresa I: Dir. RRHH I: 3 afios
Protocolo contra la violencia de género I: Dir. RRHH I: 3 afios
Protocolo contra el acoso sexual I: Dir. RRHH I: 3 afios
Protocolo contra el acoso laboral I: Dir. RRHH I: 3 afios
Protocolo de proteccién de datos I: DPD I: 3 afios
-- Cdédigo deontolégico y ético I: DPD I: 3 afios

P: Registro en p

apel I: Registro Informético
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